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Atualmente, as tecnologias da informag¢do enfrentam um ntiimero crescente de ameacas, o
que requer um esfor¢o constante para se adaptar e gerenciar os riscos que elas introduzem.
O objetivo da Politica de Seguranca da Informacdo (doravante "Politica") é adotar um
conjunto de medidas para preservar a confidencialidade, integridade e disponibilidade das
informacgbes, e estabelecer os requisitos de alto nivel necessarios para proteger as
informagcbes, equipamentos e servicos tecnolégicos, que suportam oS processos
empresariais das empresas que compdem o Grupo Amper (doravante "Grupo Amper"). Esta
Politica de Seguranca da Informacgdo é a pedra angular do Corpo de Normas de Seguranca
do Grupo Amper. O Corpo de Normas de Seguranca (CNS) é um conjunto de documentos em
diferentes niveis que compdem os requisitos, diretrizes e protocolos de seguranca que o
Grupo Amper deve seguir. O CNS deve ser desenvolvido por cada sociedade do Grupo
Amper mediante um conjunto de documentos (normas de uso, normas regulatorias,
procedimentos, manuais, guias, boas praticas, etc.) de modo que cubram todos os aspectos
apresentados na Politica, atingindo o nivel do processo operacional.

1.1 OBJETIVO

O objetivo principal desta Politica é definir os principios e regras basicas para a gestao da
seguran¢a da informacdo. O objetivo final é garantir que as empresas do Grupo Amper
garantam a seguran¢a da informacgdo e minimizem os riscos ndo financeiros decorrentes do
impacto causado por uma gestdo ineficaz da informacio.

1.2 Alcance

A Politica é aplicavel a todo o Grupo Amper, que deve cumprir este requisito minimo sem
prejuizo da possibilidade de implementar politicas mais restritivas. Além disso, as filiais
deverdo adaptar e desenvolver esta Politica nas suas empresas e deverdo informar a matriz
do Grupo Amper do seu cumprimento com esta Politica. O escopo desta Politica abrange
todas as informacdes das empresas do Grupo Amper, independentemente de como sdo
processadas, quem as acessa, o suporte que as contém ou onde se encontram, sejam elas
impressas ou armazenadas eletronicamente. A Politica estara disponivel no site corporativo
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da Amper www.grupoamper.com e em um repositério comum da Amper, para que seja
acessivel a todas as pessoas do Grupo Amper.

1.3 ADAPTAO E DESENVOLVIMENTO POR PARTE DAS FINALIDADES DE POLTICA

Esta politica de seguranca da informacdo deve ser adaptada e desenvolvida por cada
sociedade do Grupo Amper. Cada sociedade decidird como a Politica se adapta as suas
operacoes mediante documentacdo especifica (seu Organismo de Normas de Seguranca,
CNS), que sempre estara alinhada com as diretrizes estabelecidas neste documento.

Esta Politica responde as recomendacdes das melhores praticas de seguranca da
informacao estabelecidas na Norma Internacional ISO/IEC 27001 e no Esquema Nacional de
Seguranca, bem como ao cumprimento da legislacdo vigente sobre a protecdo de dados
pessoais e as regulamentacdes que possam afetar o Grupo Amper no ambito da seguranga
da informacao.

Além disso, o Grupo Amper estabelece os seguintes principios basicos como diretrizes
fundamentais para a seguranca da informac¢do que devem ser sempre consideradas em
qualquer acao relacionada com o processamento de informacgao:

e Alcance estratégico: A seguranca da informacido deve contar com o compromisso e
apoio dos niveis de gestdo das sociedades do Grupo Amper para coordenar e
integrar-se com o resto das iniciativas estratégicas a fim de formar um quadro de
trabalho coerente e eficaz.

e Seguranca integral A seguranca da informacdo deve ser considerada parte da
operacdo habitual, estando presente e aplicada durante todo o processo de
concepcdo, desenvolvimento e manutengao de sistemas de informacao.

e Gestdo de riscos: A andlise e a gestdo de riscos serdo uma parte essencial do
processo de seguranca da informacdo. A gestdo de riscos permitird manter um
ambiente controlado, minimizando os riscos a niveis aceitaveis. A reducdo desses
niveis serd alcancada através da implantacio de medidas de seguranca, que
equilibrardo a natureza dos dados e o processamento, o impacto e a probabilidade
dos riscos a que estdo expostos, e a eficacia e custo das medidas de segurancga.

e Proporcionalidade: O estabelecimento de medidas de protecdo, deteccdo e
recuperacdo deve ser proporcional aos riscos potenciais e a criticidade e valor das
informagdes e servicos em questao.

e Melhoria continua: As medidas de seguranca serdo regularmente reavaliadas e
atualizadas para adaptar sua eficacia a evolucdo constante dos riscos e sistemas de
protecdo. A seguranca da informacdo sera atendida, revisada e auditada por pessoal
qualificado.

e Seguranca por defeito: Os sistemas devem ser projetados e configurados de forma a
garantir um grau suficiente de seguranca por defeito.
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O Grupo Amper considera que as funcbes de Seguranca da Informacdo devem ser
integradas em todos os niveis do seu pessoal. Como a Seguranca da Informacdo é da
responsabilidade de todo o pessoal do Grupo Amper, esta Politica deve ser conhecida,
compreendida e assumida por todos os seus funcionarios. Para alcancar os objetivos
desta Politica, o Grupo Amper deverd estabelecer uma estratégia preventiva para
analisar os riscos que podem afeta-lo, identifica-los, introduzir controles para sua
mitigacdo e estabelecer procedimentos regulares para sua reavaliacdo. No decurso
deste ciclo de melhoria continua, o Grupo Amper mantera a definicdo tanto do nivel de
risco residual aceito como dos seus limiares de tolerancia.

A Dire¢do do Grupo Amper, consciente da importancia da seguranga da informacgao para
alcangar com éxito os seus objetivos de negbcio, compromete-se a:

e Promover na organizacio as func¢des e responsabilidades no ambito da seguranca da
informacao.

e Disponibilizar os recursos adequados para atingir os objetivos de seguranca da
informacao.

e Impulsionar a divulgacao e a sensibilizagdo para a Politica de Seguranca da
Informacio entre os colaboradores do Grupo Amper.

e Exigir o cumprimento da Politica, da legislacdo em vigor e dos requisitos das
entidades reguladoras no ambito da seguranca da informacao.

e Considerar os riscos de seguranca da informacdo na tomada de decisdes.

O Grupo Amper compromete-se a garantir a seguranca de todos os ativos sob a sua
responsabilidade mediante as medidas necessdrias, assegurando sempre o cumprimento
das diferentes normativas e leis aplicaveis.

Nas empresas do Grupo Amper, deve ser designada uma figura responsavel por definir,
implementar e supervisionar as medidas de ciberseguranca e seguranc¢a da informacao.
Serd sua responsabilidade desenvolver e manter a Politica, garantindo que seja adequada e
oportuna a medida que evoluem tanto a sociedade Amper Group da qual vocé é responsavel
como a normativa vigente.



O Departamento de Recursos Humanos serad responsavel por sua gestao tendo em conta os
critérios de seguranca estabelecidos na Politica de Seguranca da Informacdo, que é um
ponto chave para garantir o cumprimento. Os requisitos estabelecidos nesta Politica devem
ser salvaguardados em todos os momentos, incluindo a fase pré-recrutamento, a fase de
recrutamento e a eliminagdo progressiva dos contratos de funcionarios.

5.1 FORMAO E CONSCINCIA

O Grupo Amper deve garantir que todo o pessoal receba um nivel adequado de formacao e
conscientizacdo no dominio da seguranca da informacdo, especialmente no dominio da
confidencialidade e da prevencdo de fugas de informagdo. Os funcionarios também serao
informados das atualizagdes das politicas e procedimentos de seguranca em que sao
afetados e das ameagas existentes para garantir a conformidade. Por outro lado, os
funciondrios tém a obrigacdo de agir com diligéncia em relacio as informacoes, garantindo
que essas informacgdes ndo caiam nas maos de funcionarios ou terceiros nio autorizados.

5.2 POLTICA DE TABELAS LIMITADAS

Sao estabelecidos os seguintes requisitos com o objetivo de manter a seguranca do
trabalho: A sessao da equipe deve ser bloqueada quando o empregado sai do posto, tanto
por meios manuais (bloqueio por parte do usuario) Isso inclui a necessidade de que
qualquer documento ou suporte informativo seja mantido fora da vista, mantendo aqueles
classificados como confidenciais ou secretos sob confinamento (ver paragrafo 20.1 "Anexo:
Niveis de classificacdo").

Os ativos de informacdo necessarios para o fornecimento dos processos empresariais do
Grupo Amper devem ser identificados e inventariados. Além disso, o inventario de ativos
deve ser mantido atualizado. 7Classificacdo de informacgdesClassificacdo de ativos de acordo
com o tipo de informacdes a serem processadas, de acordo com o paragrafo 7 "Classificacao
de informagdes”. Ao longo de todo o ciclo de vida, deve ser designada uma pessoa
responsavel por realizar a gestdo propria dos ativos de informacdo. O controlador deve
manter um registro formal dos usuarios com acesso autorizado a esse ativo. Além disso,
para cada ativo ou elemento de informac¢do haverd um responsavel ou proprietario, que
sera responsavel por garantir que o ativo esteja inventdrio, devidamente classificado e
protegido adequadamente. As configuracées de ativos devem ser atualizadas regularmente
para permitir o rastreamento de ativos e facilitar a atualizacdo correta das informacdes.

6.1 BYOD OU GESTO DE DISPOSITIVOS PESSOAIS

O Grupo Amper adota a politica conhecida como BYOD (Traga seu préprio dispositivo), que
permite aos funcionarios usar seus dispositivos moveis pessoais ou recursos para acessar
recursos ou recursos do Grupo Aper. Além disso, os usuarios devem ter em conta uma série
de requisitos estabelecidos nesta Politica: As mesmas medidas e configuracées de
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seguranca devem ser aplicadas aos dispositivos BYOD que tratam as informacoes, bem
como a outros dispositivos do Grupo Amper. O usudrio sera responsavel pelo equipamento
BYOD. Os usudrios devem manter atualizado o dispositivo BYOD pessoal onde tratam
qualquer tipo de informacdo do Grupo Amper. Os funcionarios devem ser autorizados pelo
seu gerente de area a usar dispositivos BYOD. Qualquer incidente que possa afetar a
confidencialidade, integridade ou disponibilidade desses dispositivos deve ser comunicado
ao gerente de seguranca.

6.2 INFORMAES SOBRE A GESTO DO CICLO DE VIDA

O Grupo Amper deve gerenciar adequadamente o ciclo de vida da informacao, evitando
usos incorretos durante qualquer

O ciclo de vida de um ativo de informacdo consiste nas seguintes fases:

1. Criacdo ou coleta: esta fase trata os registros em seu ponto de origem. Isso pode incluir
a sua criacdo por um membro do Grupo Amper ou o recebimento de informacées de
uma fonte externa. Inclui correspondéncia, formularios, relatérios, desenhos,
entrada/saida informatica ou outras fontes.

2. Distribuicdo: é o processo de gestao da informacdo uma vez que foi criado ou recebido.
Isso inclui tanto a distribuicdo interna como externa, uma vez que as informacgdes que
saem do Grupo Amper se tornam um registro de uma transacao com terceiros.

3. Uso ou acesso: ocorre depois que a informacgao é distribuida internamente, e pode gerar
decisoes de negdcios, novas informagdes ou servir para outros fins. Detalha o conjunto
de usudrios autorizados pelo Grupo Amper para acessar as informacdes.

4. Armazenamento: é o processo de organizar a informacdo em uma sequéncia
predefinida e criar um sistema de gestdo para assegurar a sua utilidade dentro do
Grupo Amper. Sem um método de armazenamento para informar, a recuperacdo e o uso
seriam quase impossiveis.

5. Destruicdo: estabelece as praticas para a eliminagido de informagdes que cumpriram os
periodos de reten¢do definidos e as informacdes que deixaram de ser uteis para o
Grupo Amper. Os periodos de retencdo das informacdes devem basear-se nos requisitos
regulatorios, legais e legais que afetam o Grupo Amper. As necessidades empresariais
também devem ser levadas em consideracdo. Se nenhum destes requisitos exigir que as
informacdes sejam conservadas, devem ser eliminadas por meios que garantam a sua
confidencialidade durante o processo de destruicao.

O Grupo Amper identificara medidas de seguranca de acordo com esta Politica para
garantir a gestdo adequada do ciclo de vida dos ativos.

6.3 GESTO DE CPIOS DE SEGURANA

Devem ser realizadas cdpias de seguranca e revistas periodicamente. Para fazer isso, os
backups de aplicativos, arquivos e bancos de dados devem ser feitos pelo menos uma vez
por semana, a menos que nenhuma atualizacdo tenha sido feita durante esse periodo.
Quando apropriado, uma maior frequéncia de backup pode ser estabelecida se as
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informacdes a serem protegidas tiverem um alto impacto para o Grupo Amper e/ou um alto
nivel de transacao. Como regra geral, a frequéncia com que os backups serdo realizados
sera determinada de acordo com a sensibilidade das aplicacdes ou dados, de acordo com os
critérios de classificacdo para a informacao declarados no Anexo "Niveis de classificacao".
Os backups devem receber as mesmas prote¢cdes de seguranca que os dados originais,
garantindo sua correta preservacdo, bem como controles de acesso adequados.

Como regra geral e sempre que possivel, as informacdes nos backups devem ser
criptografadas. Este requisito serd obrigatério para certos tipos de informacgdes
confidenciais. Devem ser realizados testes de restauracdo de backups disponiveis e
processos de restauracdo definidos para garantir o correto funcionamento dos processos.
Estes serdo realizados regularmente e deverdo ser documentados. Sera estabelecido um
periodo de conservacdo de cdpias de seguranca até a sua destruicdo apos o final do periodo
de existéncia. Os backups de arquivos mestres, aplicativos e arquivos de informacdes devem
estar localizados em locais seguros com acesso restrito. Além disso, os backups serdo de
preferéncia localizados em um centro diferente do que os gerou ou na nuvem. Vocé deve
garantir que haja um backup adicional de informacdes sensiveis protegidas contra escrita,
para garantir sua integridade diante da necessidade de recuperacdo de possiveis incidentes
de seguranca associados, por exemplo, com ransomware.

Deve ser definido um modelo de classificagio para a informacdo que permita o
conhecimento e implementacdo das medidas técnicas e organizacionais necessarias para
manter sua disponibilidade, confidencialidade e integridade. O modelo de classificagio
integrara os requisitos e condicdes estabelecidos nesta secao da Politica. O modelo de
classificacdo terda uma pessoa responsavel por atualizd-lo quando for considerado
apropriado e de informa-lo a todos os funcionarios do Grupo Amper.

7.1 Classificagao de informagoes
Amper classificara as informacgdes de acordo com o suporte em que se utilize:

e Meios ldgicos: informacdes utilizadas por meios de escritorio, e-mail ou sistemas de
informacao desenvolvidos para medir ou adquiridos de um terceiro.
e Meios fisicos: informacdo em papel, suportes magnéticos

7.2 NIVEIS DE CLASSIFICAGAO
Em funcdo da sensibilidade da informacgdo, o Grupo Amper devera classificar a informacao
em cinco niveis. Consulte a definigdo detalhada no Anexo “Niveis de Classificacao”:

e Uso publico

e Difusdo limitada
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¢ Informacdo confidencial
¢ Informacgio reservada

e Informacao secreta

7.3 GESTO DE INFORMAES PRIVILEGIADAS

As informacdes consideradas confidenciais, confidenciais ou secretas devem ser tratadas
com especial cuidado. Medidas de seguranca extraordindrias ou adicionais devem ser
definidas para o tratamento adequado de informacdes internas.

7.4 ROTULAGEM DE INFORMAES

O Grupo Amper deve rotular por métodos manuais ou, na medida do possivel,
automatizados para facilitar o tratamento adequado das medidas de seguranca que aplicam
em cada caso. Os documentos ou materiais, bem como os anexos, cdpias, traducdes ou
extractos dos mesmos, devem ser rotulados de acordo com os niveis de classificacdo das
informagdes definidas no subparagrafo anterior, com excep¢do das informagdes
consideradas de "Uso publico". Um processo ou procedimento deve ser definido para a
rotulagem das informagdes de acordo com os seguintes requisitos:

e (lassificar a rotulagem das informagdes pode refletir o esquema de classificacdo das
informacdes adotadas.

e Garantir que as etiquetas sejam facilmente reconheciveis entre todos os
funcionarios.

e Orientar os funciondrios sobre onde e como as etiquetas serdo colocadas ou usadas,
dependendo do processo de acesso as informag¢des ou dos recursos que as
suportam.

Deve-se prestar especial aten¢do e tratar com o maximo cuidado a rotulagem dos ativos
fisicos que contém informacdes secretas ou secretas para evitar que seu roubo seja
facilmente identificavel. Deverdo ser estabelecidas medidas técnicas, se necessario, e
viaveis para a rotulagem automatica das informacdes suportadas nos meios digitais. O
Grupo Amper deve garantir a formacdo e formacdo de todos os seus funcionarios na
rotulagem da informacdo, bem como formar e formar especificamente os funcionarios
que tratam a informagdo em nivel secreto ou reservado.

7.5 MANIPULAO DE INFORMAES

0 Grupo Amper sera responsavel por desenvolver e implementar um conjunto adequado de
procedimentos para o correto manuseio das informagdes.

7.6 PRIVACIDADE DA INFORMAO

O Grupo Amper deve garantir a privacidade dos dados pessoais para proteger os direitos
fundamentais das pessoas fisicas, em particular o seu direito a honra, a privacidade pessoal
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e familiar e a imagem, estabelecendo medidas para regular o tratamento de dados. O Grupo
Amper deve cumprir com a legislacdo vigente relativa a protecdo dos dados pessoais
segundo a jurisdicdo em que esteja constituida e opere (de forma ilustrativa, Lei Organica
3/2018, de 5 de dezembro, sobre a Protecdo de Dados e Garantias de Direitos Digitais no
caso da Espanha) e deve incluir as medidas necessarias para cumprir com a normativa.
Devem ser implementadas medidas adequadas para garantir a privacidade das informacdes
em todas as fases do seu ciclo de vida (de acordo com a Sec¢do 6.2 Gestdo do Ciclo de Vida da
Informacao).

A fuga de informacgdo consiste numa saida nao controlada de informacao (intencional ou
ndo intencional), que faz com que esta chegue a pessoas ndo autorizadas ou que o seu
proprietario perca o controlo sobre o acesso a mesma por parte de terceiros.

Deverao ser analisados os vetores de fuga de informagao, em funcdo das condig¢des e da
operacionalidade de trabalho de cada sociedade do Grupo Amper. Para tal, deverdo ser
identificados os ativos cuja fuga represente maior risco para cada sociedade, com base na
criticidade do ativo e no nivel de classificacdo da informacio. Além disso, deverao ser
identificadas as possiveis vias de roubo, perda ou fuga de cada um dos ativos nas diferentes
fases do seu ciclo de vida.

0 Grupo Amper devera definir procedimentos para evitar situacées que possam provocar a
perda de informagao, bem como procedimentos de atuagio caso seja comunicada uma fuga
de informacao.

Devera ser assegurada a formacdo e capacitacdo de todos os colaboradores relativamente as
boas praticas de prevencao de fugas de informacdo. Em especial, deverao ser considerados,
pelo menos, os seguintes aspetos:

e Processo de gestdo de dispositivos de elevada criticidade identificados;

e Utilizacdo adequada de dispositivos amoviveis, tais como USB, CD/DVD ou
semelhantes;

e Utilizacdo do correio eletrénico;

e Transmissdo oral de informacgao;

e Impressao de documentacio;

e Saida de documentacgao das instalagoes;
e Utilizacdo de dispositivos moveis;

e Utilizacdo da Internet;
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e Secretarias limpas e organizadas (ver sec¢do 5.2 - Politica de Secretarias Limpas);

e Equipamentos sem supervisao.

Todos os sistemas de informacdo do Grupo Amper devem ter um sistema de controlo de
acesso. O controle de acesso também se concentra em garantir o acesso dos usudrios e
impedir o acesso nao autorizado a sistemas de informacdo, incluindo medidas como a
protecao por senha. O controle de acesso deve ser entendido tanto de um ponto légico
(centrado em sistemas de informacdo) como de um aspecto fisico (ver seccdo 11 Seguranga
fisica e ambiental).

9.1 REQUISITOS EMPRESARIAIS PARA O CONTROLO DE ACESSO

0 Grupo Amper assumird uma série de requisitos empresariais para o controle de acesso,
que serdo pelo menos os seguintes: Os usudrios serdo Unicos e ndo poderdo ser
compartilhados. Da mesma forma, os privilégios dos usudarios serdo inicialmente atribuidos
pelo principio de privilégio minimo. Sempre que possivel, deve ser utilizado um fator de
autenticacdo maultipla (MFA) para o acesso aos sistemas de informagdo, sendo obrigatério
para aqueles acessiveis a partir de redes publicas.

9.2 DIREITOS DE ACESSO

O Grupo Amper deve implementar controles de acesso que garantam que os usuarios so
recebam os privilégios e direitos necessarios para desempenhar sua funcio. Os direitos de
acesso devem ser estabelecidos com base em:

o Controle de acesso baseado em papéis: os perfis ou papéis de acesso devem ser
definidos pelo aplicativo e/ou sistemas para atribui-los a diferentes usuarios.

o Necessidade de saber: 0 acesso a um recurso s6 serd permitido quando houver uma
necessidade legitima para o desenvolvimento da atividade.

e Privilégios minimos: as permissdes concedidas aos usuarios devem ser o minimo.

e Segregacido de funcdes: deve assegurar-se uma segregacdo adequada de funcoes
para desenvolver e atribuir direitos de acesso.

Nenhum utilizador pode aceder unicamente a um sistema de informacao controlado sem a
aprovacao do utilizador responsavel (ou da pessoa designada).

9.3 CONTROLO DE ACESSO LGICO

O Grupo Amper deve estabelecer uma politica de senhas adequada alinhada com boas
praticas de seguranca. A politica de senhas definira os requisitos de senha e os tempos de
manutencdo para a mesma senha. A Politica de Senhas deve ser conhecida por todos os
funcionarios do Grupo Amper.
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9.4 TELETRABALHO

0 acesso remoto a rede das empresas do Grupo Amper deve ser controlado sob a forma de
trabalho a distancia, ou seja, de fora das proéprias instalagdes. Os servigos de ligacdo laboral
remota serdo destinados exclusivamente ao pessoal do Grupo Amper. Seu uso por qualquer
outro parceiro exigira autorizacdo do agente de seguranca. O equipamento utilizado para a
conexdao em modo de trabalho remoto pode ser propriedade do empregado ou fornecido
pelo Grupo Amper. Em qualquer caso, é obrigatério que o computador atenda aos seguintes
requisitos de seguranca: a) Capacidade de estabelecer uma conexao através de uma VPN. b)
Ter um sistema operacional atualizado com os ultimos patches e atualizacdes de seguranca.
c) Instalacdo de software antivirus. d) Software de firewall/firewall pessoal instalado. O
teletrabalho a partir da prépria equipe de um trabalhador exigird todas as medidas de
seguranca adequadas, com o objetivo de garantir que o trabalho remoto ndo represente
uma ameacga para a seguran¢a das informagdes do Grupo Amper. Além disso, medidas de
seguranc¢a adicionais podem ser implementadas para garantir uma conexdao remota mais
confidvel e segura. O servico de teletrabalho sera monitorado e monitorado, registrando
tanto a conexdo quanto a atividade de acordo com os protocolos de seguranca.

As empresas do Grupo Amper definirdo e implementardo um sistema adequado para gerir o
ciclo de vida da identidade. A identidade é o conjunto de caracteristicas que identificam de
forma Unica qualquer pessoa com acesso fisico ou ldgico aos sistemas de informacao do
Grupo Amper. O ciclo de vida da identidade é o processo que segue a identidade de um
usudrio desde sua criacdo até sua eliminagdo. O ciclo de vida da identidade consiste nas
seguintes atividades:

a) Criacdo e atribuicdo de identidade
b) Revisdo periddica
c) Modificagdo ou eliminagdo

A gestdo deste ciclo requer definir os requisitos de seguranca e responsabilidades de cada
etapa, a fim de centralizar e facilitar os processos de gestdo associados a elas. A gestdo do
ciclo de vida da identidade deve estar alinhada com o Departamento de Recursos Humanos
com o objetivo de verificar as identidades com base nas demissdes e baixas dos funcionarios
e sua correspondéncia nos sistemas de informacao.

10.1 IDENTIDADES PRIVILEGIADAS

A atribuicdo e uso dos direitos de acesso privilegiados deve ser restrita e controlada. O
acesso privilegiado é o acesso a sistemas como administrador ou com uma fun¢io que
oferece a possibilidade de modificar a configuracdo do sistema. A atribuicdo de direitos de
acesso privilegiado deve ser supervisionada através de um processo formal de autorizacao
de acordo com as politicas de controle de acesso. Pelo menos os seguintes requisitos devem
ser considerados:
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e Devem ser identificados os direitos de acesso privilegiados associados a cada
sistema ou processo (por exemplo, sistema operacional, sistema de gerenciamento
de banco de dados ou aplicativo) e os usuarios a quem devem ser atribuidos.

e A atribuicdo de direitos de acesso privilegiado deve ser baseada nas necessidades de
uso, com base no privilégio minimo e na necessidade de saber.

e Deve ser definido um processo de autorizagdo que inclua o registro de privilégios.
Os direitos de acesso privilegiado ndo devem ser concedidos até que o processo de
autorizacdo seja concluido.

e Devem ser definidos os requisitos para a expiracio dos direitos de acesso
privilegiado. As competéncias dos utilizadores com direitos de acesso privilegiado
devem ser revistas periodicamente para verificar que cumprem as suas obrigacdes.

Devem ser estabelecidos e mantidos procedimentos e mecanismos especificos para evitar o
uso ndo autorizado de contas genéricas de usuario para sua administracdo, de acordo com
as capacidades de configuragdo do sistema. Devem ser estabelecidos procedimentos e
mecanismos para garantir a confidencialidade das informagdes secretas de autenticacdo
para usuarios genéricos de gerenciamento (por exemplo, modificacdo frequente de senhas,
mecanismos seguros de compartilhamento de senhas, etc.).

Os espagos fisicos onde se encontram os sistemas de informacdo do Grupo Amper devem
estar adequadamente protegidos mediante controlos de acesso perimetral, sistemas de
vigilancia e medidas preventivas para que o impacto de incidentes de seguranca (acesso nao
autorizado a sistemas de informacdo, roubo ou sabotagem) e acidentes ambientais
(incendios, inundacdes, cortes de luz, etc.) possa ser prevenido.

O Grupo Amper devera manter uma politica de trabalho em nuvem que estabeleca as
medidas de seguranca adequadas para garantir a confidencialidade, integridade e
disponibilidade da informacdo. Dependendo do tipo de modelo de servico em nuvem,
deverao ser aplicadas diferentes medidas de seguranca:

e Infraestrutura (IaaS): em primeiro lugar, devera ser assegurado que o Fornecedor
monitoriza o ambiente para detetar alteragdes ndo autorizadas. Além disso, deverdo
ser estabelecidos niveis robustos de autenticacdo e controlo de acessos para os
administradores e para as operagdes por eles realizadas. Por ultimo, as instalacdes
e/ou configuracdes dos elementos comuns deverao ser registadas e interligadas, de
forma a garantir a rastreabilidade adequada.

e Plataforma (PaaS): adicionalmente as medidas indicadas para o modelo de servico
de Infraestrutura, o Fornecedor do servico devera disponibilizar mecanismos de
seguranca correspondentes ao ciclo de vida de desenvolvimento seguro de software,
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de acordo com a secc¢ao 15 - Seguranca no Ciclo de Vida do Desenvolvimento de
Sistemas.

¢ Software (SaaS): adicionalmente as medidas indicadas para o modelo de servigo de
Plataforma, o Grupo Amper e o Fornecedor deverdo seguir as orientacdes da
OWASP (Open Web Application Security Project) como referéncia para a
seguranga das aplicacdes.

Todos os sistemas de informacdo da Amper Group que processem ou armazenem
informac¢des na sua propriedade devem contar com as medidas de seguranca adequadas
que otimizem o seu nivel de maturidade adequado (monitoramento, controlo de alteracoes,
revisdes, etc.). As redes também devem ser gerenciadas, monitoradas e monitoradas
adequadamente para proteger contra ameacas e manter a seguranca dos sistemas e
aplicativos que as utilizam, incluindo os controles de acesso a rede, protegendo as
informacdes transferidas através desses elementos e/ou ambientes.

A arquitetura de rede do Grupo Amper deve contar com medidas de prevencao, deteccdo e
resposta para evitar lacunas nos dominios internos e externos. "Dominio interno" significa a
rede local composta por elementos tecnolégicos do Grupo Amper acessiveis exclusivamente
a partir da rede interna. Por outro lado, "dominio externo" significa a rede acessivel de fora
da rede do Grupo Amper. A gestdo da seguranca das redes que atravessam o perimetro do
Grupo Amper é de suma importancia, ja que introduz controles adicionais para os dados
sensiveis que circulam através das redes publicas de comunica¢do. O Grupo Amper definira
as diretrizes de seguranca a seguir na transferéncia de informacdes, as medidas de
seguranc¢a no uso de equipamentos portateis, servicos de Internet e e-mail, e controles
especificos para conectar os sistemas de informacdo do Grupo Amper a partir de fora de
suas instalagdes.

Todas as aquisi¢des, desenvolvimento e manutencdo de sistemas devem cumprir os
requisitos minimos de seguranca necessarios para o desenvolvimento de software, sistemas
e dados, de acordo com as boas praticas do setor. Além disso, o gerenciamento de testes, o
acompanhamento de altera¢des e o inventario de software devem ser realizados. Cada
empresa do Grupo Amper deve levar em conta a seguranca da informacao em seus sistemas
e processos de dados, procedimentos de selecdo, desenvolvimento e implementacdo de
aplicativos, produtos e servicos.
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Devera ser avaliada a criticidade dos servigos passiveis de subcontratacdo, com vista a
identificacdo daqueles que sejam relevantes sob a perspetiva da seguranca da informacao,
seja em razdo da sua natureza, da sensibilidade dos dados a tratar ou da dependéncia
relativamente a continuidade do negdcio.

Relativamente aos fornecedores destes servicos, deverdo ser assegurados procedimentos
adequados de selecdo, requisitos contratuais, incluindo disposicdes relativas a cessa¢do
contratual, monitorizacdo dos niveis de servico, devolucio de dados e verificagdo das
medidas de seguranca implementadas pelo referido fornecedor, as quais deverao ser, no
minimo, equivalentes as estabelecidas na presente Politica.

Todos os colaboradores do Grupo Amper tém o dever e a responsabilidade de identificar e
comunicar ao responsavel pela seguranca da respetiva sociedade qualquer incidente ou
infracdo suscetivel de comprometer a seguranca dos seus ativos de informac¢ido. Do mesmo
modo, o Grupo Amper deverd implementar procedimentos adequados para a correta gestao
dos incidentes detetados.

Devera ser definido um procedimento de resposta a incidentes, no qual se estabeleca um
processo de categorizacgdo dos incidentes, analise dos impactos no negdcio e escalonamento,
pela funcdo de Seguranca da Informacdo e Ciberseguran¢a, de qualquer incidente
relacionado com a seguranca da informacao.

Em conformidade com os requisitos de qualidade e as melhores praticas aplicaveis, o Grupo
Amper devera dispor de um Plano de Continuidade do Negocio, integrado na sua estratégia
para garantir a continuidade da prestacdo dos seus servicos essenciais ou criticos e a
adequada gestdo dos impactos no negdcio em eventuais cenarios de crise, proporcionando
um quadro de referéncia que oriente a atuagdo da sociedade sempre que necessario.

O referido Plano de Continuidade devera ser revisto, atualizado e testado periodicamente.
Adicionalmente, devera ser definido e mantido atualizado um Plano de Recuperacio de
Desastres, alinhado com a estratégia de continuidade do negécio, o qual abrangera a
continuidade do funcionamento das tecnologias de informacgdo e comunicacao.

O Grupo Amper devera assegurar a formacio e capacitagdo de todos os seus colaboradores
em matéria de Continuidade do Negocio. A formacdo nesta matéria devera ser objeto de
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revisdo periddica, com o objetivo de garantir o seu pleno alinhamento com o Plano de
Continuidade do Negd6cio em vigor.

Deverao ser identificadas periodicamente as vulnerabilidades técnicas dos sistemas de

informacdo e das aplicagdes utilizadas pela organizacdo, em funcdo do respetivo grau de

exposicao a tais vulnerabilidades, devendo ser adotadas medidas adequadas para mitigar os

riscos associados.

Uma vez identificadas as vulnerabilidades, a organizacido devera implementar as medidas

corretivas necessarias com a maior brevidade possivel. A identificacdo, gestdo e corregdo

das vulnerabilidades deverdo ser realizadas de acordo com uma abordagem baseada no

risco, tendo em consideracao a criticidade dos ativos e o respetivo nivel de exposicio.

20.1 ANEXO: NVEIS DE CLASSIFICAO

Nivel

Nivel de detalhe

Exemplos

Uso publico

Esta é informacdo que pode
ser conhecida por qualquer
tipo de pessoa e seu uso
fraudulento ndo representa
um risco para os interesses
do Grupo Amper

Exemplos deste tipo de
informacdo sdo catalogos de
produtos e as informacgoes
disponiveis no site.

Difusdo limitada

¢ a informacdo utilizada
pelas areas do Grupo Amper
e cujo uso fraudulento supde
um risco para os interesses

Os e-mails e documentos de
trabalho das areas do Grupo
sdo exemplos desse tipo de
informacao.

do Grupo que ndo ¢é
significativo

Informacgdes confidenciais confidenciais sdo | Exemplos deste tipo de
informacdes que s6 um | informagdo sdo os relatérios

pequeno numero de pessoas
pode conhecer e para as
quais o uso fraudulento pode
ter um impacto significativo

de auditoria e estratégia do
Painel.

nos interesses do Grupo
Amper.

Informacao reservada ¢ a informacdo que s6 deve | Exemplos sdo a comunica¢do
ser conhecida pelo | entre altos executivos ou

proprietario do mesmo e
cuja divulgacdo pode causar
danos graves aos interesses
do Grupo.

acionistas com decisOes
relevantes para a operagao
empresarial.

A informacdo secreta

é aquela cuja divulgacdo nio
autorizada pode causar um

Exemplos sdo chaves
criptograficas, informacoes
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danos excepcionalmente
graves aos interesses
essenciais do Grupo.

de fusdes ou aquisicbes, ou
qualquer outra informacao
que possa colocar em risco o
valor da acdo.
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